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1. OBJETIVO

Identificar, evaluar, prevenir y mitigar los riesgos asociados al lavado de activos y financiacion al
terrorismo, de tal forma que sea de facil comprension e implementacion por parte de los accionistas,
directivos, empleados, contratistas, proveedores y en general, quienes conforme a la ley tengan la
calidad de contrapartes de la compafiia.

2. ALCANCE

Este manual de cumplimiento se encuentra dirigido a los accionistas, directivos y empleados de
RASTREO SATELITAL y debe ser aplicado, de manera obligatoria en todas las relaciones
comerciales y contractuales con la finalidad de que la compafiia no sea utilizada por las
organizaciones criminales para lavado de activos y financiacion al terrorismo.

3. RESPONSABLES

Gerente

e Cumplir con las funciones y responsabilidades definidas en los estatutos sociales como en
las normas legales, con el fin de coadyuvar en todo lo relacionado con la prevencion de los
Riesgos LA/FT/FPDAM

e Establecer y aprobar para la Empresa Obligada una Politica LA/FT/FPADM

e Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente

e Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias interna
y externa, que tengan relacién con la implementacién y el funcionamiento del SAGRILAFT,
y hacer el seguimiento a las observaciones o recomendaciones incluidas. Ese seguimiento
y sus avances periédicos deberan estar sefialados en las actas correspondientes.

e Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine

Todos los trabajadores

e Conocer y aplicar la politica contra el riesgo de lavado de activos y financiacion del
terrorismo

e Evitar mantener relaciones contractuales con personas reportadas en Lista restrictiva o
vinculante para Colombia (elaborada por el Consejo de Seguridad de las Naciones Unidas
y las preparadas por los distintos Comités de Sanciones de dicho 6rgano) y/o Lista OFAC
(Lista Clinton)”.

e Conocimiento del cliente y proveedores por medio de la debida diligencia

¢ Verificar en la medida de lo posible el origen de los fondos de los clientes

e Validacién de datos aportados por clientes y proveedores

e Rechazar cualquier operacion ilicita
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4. DEFINICIONES

Area Geogréfica: es la zona del territorio en donde la Empresa desarrolla su actividad.

Beneficiario Final: es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un
cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también a la(s)
persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre una persona
juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales de la persona juridica
los siguientes: a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre
la persona juridica, en los términos del articulo 260 y siguientes del Cddigo de Comercio; b.
Persona natural que, actuando individual o conjuntamente, sea titular, directa o indirectamente,
del cinco por ciento (5%) o mas del capital o los derechos de voto de la persona juridica, y/o se
beneficie en un cinco por ciento (5%) o mas de los rendimientos, utilidades o Activos de la
persona juridica; c. Cuando no se identifiqgue alguna persona natural en los numerales 1) y 2), la
persona natural que ostente el cargo de representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en relacién con las funciones de gestion o direccion de
la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria juridica o
de una estructura juridica similar, las siguientes personas naturales que ostenten la calidad de:
I. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente; Il. Comité
fiduciario, comité financiero o puesto similar o equivalente; Ill. Fideicomisario(s), beneficiario(s)
o beneficiarios condicionados; y IV. Cualquier otra persona natural que ejerza el control efectivo
yl/o final, o que tenga derecho a gozar y/o disponer de los Activos, beneficios, resultados o
utilidades.

Contraparte: es cualquier persona natural o juridica con la que la Empresa tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros, son
contrapartes los asociados, empleados, clientes, contratistas y proveedores de Productos de la
Empresa.

Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, y Productos y el volumen de sus
transacciones, que se desarrolla establecido en el numeral 5.3.1 de este Capitulo X.

Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa adopta medidas
adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su negocio,
operaciones, Productos y el volumen de sus transacciones, conforme se establece en el numeral
5.3.2 de este Capitulo X.

Empresa: es la sociedad comercial, empresa unipersonal o sucursal de sociedad extranjera
supervisada por la Superintendencia de Sociedades.

Empresa Obligada: es la Empresa que debe dar cumplimiento a lo previsto en el presente
Capitulo X y que se encuentran listadas en el numeral 4 de dicho capitulo.

Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del Codigo Penal
colombiano (o la norma que lo sustituya o modifique).

Financiamiento de la Proliferacion de Armas de Destruccién Masiva o FPADM: es todo acto
gue provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
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adquisicién, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito o uso dual para propésitos ilegitimos en contravencion de las leyes
nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable.

Factores de Riesgo LA/FT/FPADM: son los posibles elementos o causas generadoras del
Riesgo de LA/FT/FPADM para cualquier Empresa Obligada. La Empresa Obligada debera
identificarlos teniendo en cuenta a las Contrapartes, los Productos, las actividades, los canales
y las jurisdicciones, entre otros.

GAFI: es el Grupo de Accién Financiera Internacional. Grupo intergubernamental creado en
1989 con el fin de expedir estandares a los paises para la lucha contra el LA, el FT y el FPADM.

GAFILAT: es el Grupo de Accion Financiera de Latinoamérica, organismo de base regional del
GAFI, creado en el afio 2000 y en el cual hace parte Colombia.

Ingresos Totales: son todos los ingresos reconocidos en el estado del resultado del periodo,
como principal fuente de informacién sobre la actividad financiera de una Empresa para el
periodo sobre el que se informa. De acuerdo con los criterios de revelacién estos incluyen:
Ingresos de Actividades Ordinarias, otros ingresos, ganancias (otras partidas que satisfacen la
definiciobn de ingresos pero que no son Ingresos de Actividades Ordinarias) e ingresos
financieros.

Ingresos de Actividades Ordinarias: Son aquellos que se generan en el curso de las
actividades principales del negocio de la Empresa.

LA/FT/FPADM: para efectos de este Capitulo X, significa Lavado de Activos, Financiamiento del
Terrorismo y Financiamiento de la Proliferacién de Armas de Destruccion Masiva.

Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Cédigo Penal colombiano
(o la norma que lo sustituya o modifique).

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacién colombiana (articulo 20 de la
Ley 1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178
de 2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan,
relacionen y complementen, y cualquiera otra lista vinculante para Colombia (como las listas de
terroristas de los Estados Unidos de América, la lista de la Unibn Europea de Organizaciones
Terroristas y la lista de la Union Europea de Personas Catalogadas como Terroristas). La
Superintendencia de Sociedades mantendra en su pagina web un listado de las Listas
Vinculantes para Colombia como una guia, sin que estas sean taxativas.

Matriz de Riesgo LA/FT/FPADM: es uno de los instrumentos que le permite a una Empresa
identificar, individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se
podria ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.
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Medidas Razonables: son las acciones suficientes, apropiadas y medibles en calidad y cantidad
para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la Empresa
Obligada y su materialidad.

Oficial de Cumplimiento: es la persona natural designada por la Empresa Obligada que esta
encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos
especificos de prevencion, actualizacion y mitigacion del Riesgo LA/FT/FPADM, y cuyo perfil
se sefiala mas adelante, en este Capitulo X.

Operacién Inusual: es la operacion cuya cuantia o caracteristicas no guardan relacién con la
actividad econdmica ordinaria o normal de la Empresa Obligada o, que por su nimero, cantidad
0 caracteristicas no se enmarca dentro de las pautas de normalidad o practicas ordinarias de los
negocios en un sector, en una industria o con una clase de Contraparte.

Operacién Sospechosa: es la Operacion Inusual que, ademas, de acuerdo con los usos y
costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada. Este
tipo de operaciones incluye las operaciones intentadas o rechazadas que contengan
caracteristicas que les otorguen el caracter de sospechosas.

PEP: significa personas expuestas politicamente, es decir, son los servidores publicos de
cualquier sistema de nomenclatura y clasificacion de empleos de la administracion publica
nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones del area a la
que pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o
por delegacién, la direccion general, de formulacion de politicas institucionales y de adopcion de
planes, programas y proyectos, el manejo,

Politica LA/FT/FPADM: son los lineamientos generales que debe adoptar cada Empresa
Obligada para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM vy los riesgos asociados. Cada una de las etapas y elementos del SAGRILAFT
debe contar con unas politicas claras y efectivamente aplicables. Las politicas deben
incorporarse en el manual de procedimientos que oriente la actuacién de los funcionarios de la
Empresa para el funcionamiento del SAGRILAFT y establecer consecuencias y las sanciones
frente a su inobservancia directo de bienes, dineros o valores del Estado. Estos pueden ser a
través de ordenacién de gasto, contratacién publica, gerencia de proyectos de inversién, pagos,
liquidaciones, administracion de bienes muebles e inmuebles. Incluye también a las PEP
Extranjeras y las PEP de Organizaciones Internacionales.

Productos: son los bienes y servicios que produce, comercializa, transforma u ofrece la
Empresa o adquiere de un tercero.

Recomendaciones GAFI: son las 40 recomendaciones disefiadas por el GAFI con sus notas
interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron objeto de revision
en febrero de 2012 y de actualizacién en junio de 2019. El resultado de esta revision es el
documento denominado “Estandares internacionales contra la lucha contra el lavado de activos,
el financiamiento del terrorismo y el financiamiento de proliferacion de armas de destruccién
masiva.
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Régimen de Autocontrol y Gestién del Riesgo Integral LA/FT/FPADM: es el SAGRILAFT y
el Régimen de Medidas Minimas, en conjunto.

Riesgo LA/FT/FPADM: es la posibilidad de pérdida o dafio que puede sufrir una Empresa por
su propension a ser utilizada directamente o0 a través de sus operaciones como instrumento para
el Lavado de Activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas
o el Financiamiento de la Proliferacion de Armas de Destruccién Masiva, o cuando se pretenda
el ocultamiento de Activos provenientes de dichas actividades. Las contingencias inherentes al
LA/FT/FPADM se materializan a través de riesgos tales como el Riesgo de Contagio, Riesgo
Legal, Riesgo Operativo, Riesgo Reputacional y los demas a los que se expone la Empresa, con
el consecuente efecto econémico negativo que ello puede representar para su estabilidad
financiera, cuando es utilizada para tales actividades.

Riesgo de Contagio: Es la posibilidad de pérdida que una Empresa puede sufrir, directa o
indirectamente, por una accién o experiencia de una Contraparte.

Riesgo Legal: es la posibilidad de pérdida en que incurre una Empresa al ser sancionada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales. Surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios
que afectan la formalizacién o ejecucién de contratos o transacciones.

Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos. Esta definicién incluye el Riesgo Legal y el Riesgo
Reputacional, asociados a tales factores.

Riesgo Reputacional: es la posibilidad de pérdida en que incurre una Empresa por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la organizacion y sus practicas de
negocios, que cause pérdida de clientes, disminucion de ingresos o procesos judiciales.
Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles.

Riesgo Residual: es el nivel resultante del riesgo después de aplicar los controles.

ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacién que por su nimero,
cantidad o caracteristicas no se enmarca dentro del sistema y practicas normales del negocio,
de una industria o de un sector determinado y, ademas que de acuerdo con los usos y
costumbres de la actividad que se trate, no ha podido ser

razonablemente justificada.

SIREL: es el sistema de reporte en linea administrado por la UIAF. Es una herramienta WEB
que permite a las entidades reportantes cargar y/o reportar en linea la informacién de las
obligaciones establecidas en la normativa de cada sector, de forma eficiente y segura, disponible
las 24 horas del dia, 7 dias a la semana y 365 dias al afio.

SAGRILAFT: es el sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM
establecido en este Capitulo X
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5. DESARROLLO

Politicas y lineamientos

5.1 Identificacion del Riesgo

En atencion a que el riesgo es un elemento variable y que, por lo tanto, las medidas de prevencion,
deteccion, mitigacion y correccion se deben ajustar constantemente, se tendran en cuenta los
siguientes aspectos para la identificacién de los riesgos y su actualizacion:

El contexto externo e interno en el que se desenvuelve la compafiia.
Recomendaciones de la UIAF.

Recomendaciones GATI

Recomendaciones GATILAT

Documentos de tipologias y sefiales de alerta publicados por la UIAF-Colombia.
Informacién de medios de comunicacion.

Opinién de expertos de entidades especializadas.

Recomendaciones e Informes de autoridades competentes, entidades de inspeccion,
vigilancia y control.

Evaluaciéon y andlisis de operaciones, negocios y contratos: Se debe considerar: a)
Andlisis de situaciones (eventos) de riesgo de LA/FT/FPDA, la evaluacién y andlisis de
las operaciones, negocios y contratos que desarrolla la Compafiia; b) Relacion y analisis
de las situaciones (eventos) de riesgo de LA/FT/FPDA identificadas por la Compafiia; c)
Determinacién e implementacion de los controles requeridos.

5.2 Fuentes de Riesgo

Se identifican como fuentes de mayor riesgo para RASTREO SATELITAL las siguientes:

Clientes: Para su clasificacién se tiene en cuenta tres factores a saber a) Clasificacion
segun su actividad econémica; b) Monto y Frecuencia de operaciones; ¢) Monto de
ingresos, egresos y patrimonio.

Proveedores: Para su clasificacién se tiene en cuenta tres factores a saber a)
Clasificacion segln su actividad econémica; b) Monto y Frecuencia de operaciones; c)
Monto de ingresos, egresos y patrimonio.

Productos y Servicios: Se agrupan los diferentes productos y servicios en: a)
Construccion, b) Remodelacion, ¢) demolicion.

Jurisdiccionales: Para la evaluacion de esta variable se tuvieron en cuenta la ubicacion
de los clientes y proveedores, asi como el lugar de prestacién del servicio.

Segmentacidon del riesgo: De acuerdo con las definiciones dadas por la Superintendencia
Financiera en su Circular Externa 055 de 2016, la segmentacion “es el proceso por medio del cual
se lleva a cabo la separacién de elementos en grupos homogéneos al interior de ellos y heterogéneos
entre ellos. La separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion)”

Resultado de la Segmentacion: Luego de segmentar cada una de las fuentes de riesgo, se
elabor6 un inventario de los eventos riesgos para la compafia RASTREO SATELITAL para
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identificar los tipos de control requeridos por cada segmento, su incidencia en relacién a los riesgos
de LA/FT/FPADM, asi como para identificar las sefiales de alerta.

5.3 Medicién o Evaluacion de los Riesgos LA/FT/FPADM

a. Metodologia para identificar y gestionar riesgos: La metodologia definida para
gestionar el riesgo debe permitir: determinar el contexto interno y externo, identificar, analizar,
medir o evaluar, controlar, monitorear, comunicar y gestionar los diferentes riesgos que puedan
afectar a la compafiia en el desarrollo de sus diferentes actividades. Es responsabilidad del
Oficial de Cumplimiento evaluar e implementar modelos de gestion de riesgos tomando como
guia estandares nacionales e internacionales.

b. Metodologia de Segmentacion por factores de riesgo: Dando cumplimiento a
requisitos normativos se desarrolla y estructura el modelo de segmentacion de los factores de
riesgos. Es responsabilidad del Oficial de Cumplimiento implementar y mejorar el modelo de
segmentacién e implementar los controles diferenciales dentro de la evaluacién de riesgos de
las diferentes contrapartes y factores de riesgo segmentadas.

c. Criterios de Clasificacion y criticidad de Procesos: Esta clasificacion permite evaluar
y priorizar los procesos de RASTREO SATELITAL, en donde se desarrollan actividades y
operaciones con terceros en general y podrian presentar mayor probabilidad y vulnerabilidad
frente a riesgos de lavado de activos, financiacion del terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccién Masiva, entre otros. Dicha evaluacion debe incluir por
lo menos los siguientes criterios.

e Procesos en donde se desarrollen actividades de relacionamiento con terceros,
relacién directa con contrapartes del Extranjero, Entidades Publicas o Nacionales o
relacionamiento indirecto.

e Procesos en donde se desarrollen actividades de negociacion de bienes y servicios,
cierres de contratos, generacion de cotizaciones, autorizaciéon de pagos a terceros,
criticidad e incidencia en funcién de participacion directa o indirecta.

e Procesos en donde incluya actividades de impacto con incidencia en el
desconocimiento u omisién de procedimientos y politicas internas como Acceso o
manejo de informacién sensible y confidencial y Procesos relacionados directa e
indirectamente con donaciones, Reembolsos y gastos, Cumplimiento legal y
normativo.

e Procesos que impliquen grandes cantidades de dinero en efectivo.

Matriz de riesgos, permite el registro, evaluacion y consolidacion de los diferentes riesgos por
proceso, incluyendo calificacién de probabilidad, amenazas, impacto, riesgo residual y controles.
Es responsabilidad del Oficial de Cumplimiento, en conjunto con los duefios y lideres de procesos,
asegurar su revision y actualizacién por lo menos una vez al afio, o cuando se considere
necesario.
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5.4 Controles

“Los controles son las politicas, actividades y procedimientos que se desarrollan a través de toda la
organizacion para eliminar o mitigar los riesgos adversos, y garantizan que las directrices de la
direccion de la empresa se lleven a cabo y los riesgos se administren de manera que se cumplan
los objetivos”

RASTREO SATELITAL S.A.S, sus accionistas, directivos y empleados no podran realizar ninglin
tipo de negociacién con personas naturales o Juridicas), sobre las que exista duda acerca de la
licitud de sus recursos y/o operaciones, asi como cuando se tenga conocimiento o sospecha de
que finacia a grupos al margen de la Ley.

5.4.1 Debidadiligencia

Se estabelce que previo al estabelcimiento de realaciones comerciales con una contraparte o para
la renovacion o prorroga de las mismas, se debera agotar un procedimiento de debida diligencia con
la finalidad de consultar su informacion, de conformidad con lo establecido en las normas legeles y
en el presente manual de cumplimeinto SAGRILAF, en los siguientes téminos:

a) Conocimiento de Terceros o contrapartes.

Antes de estabelcer cualquier tipo de realcion con terceros o contrapartes y en especial con
contratantes, contratistas y proveedores, se deberan diligenciar la formatos que tiene implementados
la compafiia para la creacion y conocimiento de sus contrapartes, para tal efecto, el oficial de
cumplimiento y el encargado del &rea respectiva dentro de la compafia verificaran su
diligenciamiento completo, asi como que los mismos contengan como minimo los siguientes
parametros:

e Autorizacion de la contraparte para la consulta en las listas existentes sobre
LA/FT/FPADM.

¢ Que se aporten todos los documentos requeridos por la compafiia.

e La consulta en el Sistema de consulta de listas de riesgos LA/FT/FPAD, con su
respectiva constancia. En el caso de personas juridicas, esta consulta se extendera a
los representantes legales, administradores, los socios y/o accionistas.

e Los contratos deben incorporar clasulas de autorizacion de consulta, asi como la
facultada para RASTREO SATELITAL de dar por terminado de manera unilateral y con
justa causa el contrato cuando exista conocimiento y/o sospecha de LA/FT/FPADM.

e Laconsulta de las contrapartes y terceros se realizara en forma periodica por el encargo
del area dentro de la compafiia y de dicha consulta se dejara constancia escrita de su
fecha y seguimiento.

Los formatos de creacion y conocimiento son disefiados, actualizados y modificados por el Oficial
de Cumplimiento y estara a su cargo el seguimineto de los mismos con la finalidad de que los
mismos se adapten a los riesgos a los que se encuentra expuesta la compafiia.
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b) Conocimiento de Personas Expuestas Politicamente:

Para establecer cualquier tipo de relacidn se debera tener en cuenta como minimo los siguientes
parametros:

¢ Diligenciamiento del formato de creacion y conocimiento.

¢ Que se aporten los documetos que acrediten la condicién de PEP, con sus funciones,
facultades y limitaciones.

e validar en el Sistema de consulta de listas de riesgos su inclusién en la lista de PEPS.

e Si el destino de los bienes o servicios ofrecidos o comprados esta relacionados con la
funcién publica que desempefia el tercero, debe adjuntar los soportes que le permitan
hacer uso de los recursos publicos.

e Verificar los antecedentes disciplinarios.

e Verificar noticias e informacion publica sobre la trayectoria de la PEP.

e Autorizacion escrita del Oficial de Cumplimiento.

La validadcién y verificacion de estos requisitos estard a cargo del la gerencia comercial y del oficial
de cumplimeinto.

c¢) Conocimiento de nuevos socios y acionistas.

Corresponde a la Junta Directiva en relacién con nuevos socios y/o acccionitas realizar las siguientes
acciones:

e Consultar en el Sistema de consulta de listas de riesgos LA/FT/FPAD y guardar la
respectiva constancia.

e Analizar el origen los aportes segun la informacién que se presente para tal efecto. En
el caso de personas juridicas, esta consulta se extendera a los representantes legales,
administradores, los socios y/o accionistas.

¢ Realizar los analisis e indagaciones para conocer al beneficiario final. En este caso se
consultara a dicho beneficiario en en el Sistema de consulta de listas de riesgos
LA/FT/FPAD y se dejara constancia de dicha consulta.

e Consultar anualmente en las listas de riesgos LA/FT/FPAD a todos los socios y/o
accionistas de la compafiia.

d) Conocimiento de Empleados:

Antes de vincular cualquier empleado a la compainiia, el aréa de recursos humanos debera:

e Consultar en el Sistema de listas de riesgos LA/FT/FPAD y guardar la respectiva
constancia.
e Verificar sus antecedentes personales y laborales.
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e Establecer su trayectoria profesional y si existen reportes o sopechas de actividades
relacionadas con LA/FT/FPAD.

e Verificar por los diferentes medios de infomracion si ha estado relacionado con
LA/FT/FPAD.

Dependiendo del grado de exposicion al riesgo del respectivo empleado, en los contratos laborales
se deberd incorporar los siguientes elmementos:

e Obligacién de conocimiento y capacitacion sobre LA/FT/FPAD.

e Obligacion de consultar las listas de riesgos LA/FT/FPAD.

e la obligacién de los trabajadores de abstenerse de incurrir y/o facilitar conductas que
puedan ser consideradas como LA/FT/FPAD.

e Ladeterminacion e imposicion de las sanciones atendiendo a la gravedad de la conducta
y la exposicion al riesgo. En todo caso, para la imposicion de sanciones se respetara el
debido proceso.

e La advertencia de que la imposicion de sanciones de caracter laboral no excluye la
responsabilidad penal y civil en la que pueda incurrir el empleado.

e) Transaciones en Efectivo.

RASTREO SATELITAL tiene como propoposito que la mayoria de transacciones que realice sean
efectudas por medio del sistema financiero, de tal forma que se pueda identificar el origen de los
recursos, su destino, el monto y la fecha en de la transaccion, asi como su correspondencia con la
informacion contable financiera y tributaria.

No obstante lo anterior, el &rea contable de la compafiia deberé informar al Oficial de Cumplimiento
y a la Gerencia si se presentan transacciones en efectivo por un valor individual o conjunto que
superen los $10.000.000 millones de pesos M/CTE mensuales.

Lo anterior, con la finalidad de que el Oficial de cumplimeinto y la Gerencia determinen si se trata de
una operacion sospechosa o inusual, atendiendo a la contraparte, su conocimiento, antigliedad,
verificacion en listas, etc.

f) Identificacion de Operaciones Inusuales y Sospechosas.
El objetivo de esta politica es identificar operaciones inusuales, entendidas como aquellas cuyas
cuantias o caracteristicas no guardan relacion con la actividad econdémica de los clientes,
accionistas, proveedores, empleados o terceros vinculados, 0 que por su ndmero, por las cantidades
transadas o por sus caracteristicas particulares, se salen de los parametros de normalidad.

Para tal fin, cualquier empleado o el area responsable del riesgo de LA/FT/FPAD que detecte una
operacion inusual deberd informarlo inmediatamente al Oficial de Cumplimiento, quien debera
analizar dicha operacion inusual con el fin de evaluar la razonabilidad o no de su origen y determinar
si puede estar asociado al riesgo de LA/FT/FPAD.
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La confrontacion y analisis de las operaciones detectadas como inusuales, debe permitir identificar
si una operacion es o no sospechosa, para tal efecto se tendran como criterios para la determinacion
de una actividad sospechosa los siguientes:

e Presentacion de documentos o datos o informacion presuntamente falsa.

e Presunto uso indebido de identidades, por ejemplo: uso de nimeros de identificacién
inexistentes, nimeros de identificacion de personas fallecidas, suplantacion de personas,
alteracion de nombres.

e Incrementos (patrimonial, de ingresos, de operaciones, de cantidades, etc.), no justificados
o por fuera de los promedios del respectivo sector o actividad econémica.

e Actuacion en nombre de terceros o negocios con posibilidades de testaferrato.

e Realizacion de operaciones ficticias o simuladas, como el uso de empresas aparentemente
de fachada, de papel o pantalla.

e Relacién con personas vinculadas o presuntamente vinculadas a actividades delictivas.

e Relacién con bienes de presunto origen ilicito.

e Fraccionamiento o uso indebido del dinero en efectivo.

Cuando un empledado de la compariia tenga conocimiento o sospecha de la una operacion inusual
yl/o sospechosa debera informar inmediatamente dicha situacidn al Oficial de Cumplimeinto mediante
un correo electronico, indicando los motivos y de ser el caso las pruebas con las que cuenta.

La infomacion recibda por el empleado sera manejada en forma confidencial por el Oficial de
Cumplimiento y los directivos de la compafiia.

En caso de que la operacién sea inusual, el Oficial de Cumplimeinto debera reportarla ante la UIAF.

6. Reportes internos y externos
6.1 Reportes internos

El Oficial de cumplimiento por lo menos una vez al afio debera presentar ante la Junta Directiva y el
Representante legal, como minimo la siguiente informacién:

e Los resultados de la gestién realizada.

e Evaluacion y andlisis sobre la eficiencia y efectividad del sistema de gestion de riesgos
LA/FT/FPADM.

e El cumplimiento que se ha dado con el envio de reportes a las diferentes autoridades.

e El estado de implementacién de controles contemplados en los planes de tratamiento
resultado de la evaluacion de riesgos LA/FT/FPADM.

e La efectividad de los mecanismos e instrumentos establecidos para corregir las fallas
del sistema de administracion de riesgos LA/FT/FPADM.

e Resumen de los requerimientos y respuestas dadas a entes de control.

e Alertas criticas y moderadas LA/FT/FPADM.

6.2 Reportes Externos

Los reportes esternos del SAGRILAFT seran remitidos a las UIAF de conformidad con los
protocolos y requsitos estabelcidos por dicha entidad.




Cédigo PE-PL-01

nnSTPED POLITICA LAVADO DE ACTIVOS | Versién 2.0
Vigencia 01/02/2024

DOCUMENTO CONTROLADO

El oficial de cumplimiento seré el encargado de reportar las operaciones sospechosas (ROS)
ante la UIAF adjuntando la informacid y la documentacion con la que cuente. De acuerdo con lo
consagrado en el articulo 42 de la Ley 190 de 1995, modificado por la Ley 526 de 1999y la Ley
1121 de 2006, el reporte de operaciones sospechosas (ROS) no dara lugar a ningun tipo de
responsabilidad para la persona juridica informante, ni para los directivos o empleados de
RASTREO SATELITAL que hayan participado en su deteccion y/o reporte.

Todos los soportes de las operaciones reportadas a la UIAF se deben organizar y conservar por
lo menos durante cinco (5) afios, debido a que pueden ser solicitados por las autoridades
competentes.

Una operacion intentada o una operacion consumada debe reportarse como ROS directamente
a la UIAF de manera inmediata, segun los instructivos e instrucciones impartidas por dicha
entidad.

Adicional al reporte inmediato de los ROS identificados, mensualmente se debe realizar el
reporte de ROS NEGATIVOS (ausencia de ROS), cuando no se haya identificado la existencia
de algun ROS, este reporte debe realizarse en la pagina web los primeros 10 dias del mes
siguiente.

La empresa y el Oficial de Cumplimiento (principal y suplente) deben garantizar la reserva del
reporte de un ROS remitido a la UIAF, segun lo previsto en la Ley 526 de 1999 y demas normas
que las adicionen, modifiquen o sustituyan.

7. Conservacion de documentos

Se debera conservar la documentacién soporte del SAGRILAFT, asi como aquella relacionada
con la vinculacién de clientes y/o proveedores, la que soporta las transacciones realizadas, y la
que sirvié para determinar una operaciéon como inusual o sospechosa.

Respecto de los documentos que soportan la decision de determinar una operacibn como
sospechosa, se debera disponer la conservacién centralizada, secuencial y cronolédgica con las
debidas seguridades, junto con el respectivo reporte a la UIAF, con el propoésito de que estén
disponibles o a disposicion de las autoridades competentes cuando éstas los soliciten. Dicha
informacion debe ser administrada por el Oficial de Cumplimiento.

Los soportes deberdn conservarse de acuerdo con lo previsto en el articulo 28 de la Ley 962 de
2005, o la norma que la modifique o sustituya.

La consulta de expedientes de procesos de prevencion de riesgos LA/FT/FPADM,; se realizara
previa solicitud al Oficial de Cumplimiento o su suplente.

8. Capacitacion

Anualmente, se realizard una capacitacion, la cual se definird y realizara seguimiento en el TH-R-
06 PROGRAMA DE CAPACITACION.
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9. REGISTRO DEL SIG
Ubicacion Tiempo Disposicion
Caddigo Nombre ny de b Responsable
recuperabilidad ., final
retencion
Digitalizacion
y destruccién | Lider Sistema
Programa de Carpeta unavez de Gestion'y
TH-R-06 L compartida del | 20 afios .
capacitacion : culminada el Talento
servidor )
tiempo de Humano
retencion

. ___10.CONTROLDEDOCUMENTOS

Versiéon | Vigencia Reviso Aprobo Descripcién del cambio
1.0 24/04/2021 Gerente Gerente Elaboracion inicial del documento.
Gerente Verificacion, actualizacion y
) reestructuracion de toda la informacion
Director. contenida en la politica.
2.0 01/02/2024 | Administrativo Gerente
y Financiero
Elaboro Reviso Aprobé
Hernan Dario Mufietén Posada José Fernando Gonzalez José Fernando Gonzalez
Asesor legal Palacios Palacios
Gerente Gerente

Manuel Giovanny Garzoén
Gonzélez
Director Administrativo y
Financiero

José Fernando Gonzalez Palacios
Gerente




